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Innovation genom information
(dnr 12020/02346)

Sakerhetspolisen limnar foljande synpunkter pa forslagen i betinkandet.

Skydd for information (avsnitt 17)

Enligt forslaget ska en offentlig aktor pa eget initiativ géra information
tillgdnglig om det inte dr olimpligt med hansyn till skyddet av
personuppgifter, kritisk infrastruktur, med hinsyn till Sveriges sidkerhet eller
informationssikerhet i Gvrigt.

Det stills saledes héga krav pa den enskilda myndigheten som gor viss
information tillganglig nir riskerna med ett tillgingliggérande ska férutses.
Utover att bedoma om ett tillgingligg6rande kan vara kinsligt utifrin den
aktuella informationens innehall ska bedomningen dven omfatta vilken ny
kunskap, aggregat, som kan uppsta tillsammans med sadant som redan har
publicerats eller kan komma att publiceras, av den enskilda myndigheten
savil som av andra aktorer.

En utmaning dr att det ar svart att férutse vilken ny skyddsvird information
som kommer att uppstd nir det digitala tillgingliggérandet 6kar. Det beror
ytterst pa marknadens innovativa férmaga och vilken information som
tillgdngliggors. Detta giller inte enbart utifran ett sikerhetsskyddsperspektiv
utan dven frin ett dataskyddsperspektiv. Genom sa kallade Big data-
hantering finns omfattande moijligheter f6r en antagonist att utifran olika
tillgdngliggjorda datamangder dra slutsatser om exempelvis personers
hilsotillstaind, beteenden, sarbarheter och uppgifter som omfattas av
sekretess.

Sikerhetspolisen ser svarigheten for tillgingliggérande offentliga aktorer att
bedéma potentiella aggregat. Det foreligger darfor en konkret risk for att ett
utokat tillgingligedrande av digital information kommer att leda till att det

uppstar aggregerad information som i sin tur r6jer uppgifter som kan skada
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Sveriges sikerhet. Enligt myndigheten maste det beaktas i den fortsatta
beredningen av forslagen. Det bor t.ex. 6vervigas om den
limplighetsbedomning som ska genomfoéras enligt den foreslagna lagens
2 kap. 1 § ska dokumenteras for att battre uppna sparbarhet av de
bedémningar myndigheter gor avseende tillgingliggérandets limplighet.

Slutligen vill Sikerhetspolisen betona vikten av en vilfungerade samverkan
mellan offentliga akt6rer for att underlitta arbetet med att identifiera
potentiella risker med ett tillgingligg6rande. Myndigheten instimmer darfér
1 att behovet av en formaliserad struktur f6r samverkan kring férvaltnings-
gemensamma informationssakerhetsfragor bor utredas ytterligare for att
hantera de risker som kan uppkomma nir information aggregeras.
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